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0. PRESENTAZIONE DEL MODELLO ORGANIZZATIVO
0.1 ORGANIZZAZIONE DEL MODELLO

0.1.1 MODIFICHE

Versione Modifiche

00.00 del 06/11/2024 Prima emissione

0.1.2 CODIFICA DEL FASCICOLO

1. Il presente modello organizzativo (indicato con documento master o “MAS”) e strutturato in
sezioni. Ogni sezione presenta degli allegati, che sono contrassegnati con la sigla MAS. Le Sezioni
sono numerate in ordine progressivo: da 01 a "0X". Gli Allegati sono individuati in modo univoco
con la sigla MAS seguita da due coppie di numeri (es. MAS 04.01):

* la prima coppia indica la sezione di riferimento;
* laseconda coppia il numero progressivo del documento, qualora una sezione presenti piu di un
allegato.

2. Nel caso in cui Iallegato necessiti di ulteriori specializzazioni, si fara uso di una seconda coppia
di numeri progressivi (es. MAS 04.01.01, MAS 04.01.02, ecc.).

Sulla copertina della sezione 0, oltre all'indice, e riportata una tabella che evidenzia lo stato delle
verifiche e I'approvazione delle eventuali modifiche da adottarsi dal Titolare del trattamento con
I’apporto dei Responsabili del trattamento, dei Referenti interni del Responsabile della Protezione
dei Dati laddove individuati.

0.1.3 COMPATIBILITA ED INTEGRAZIONE CON ALTRI SISTEMI

1. Il Modello organizzativo, come delineato nelle successive sezioni, risulta compatibile con le
norme/normazioni:
* LEGGE 18 febbraio 1998 n.31 (Legge quadro in materia di sicurezza e salute nei luoghi di lavoro)
= UNIENISO 9001:2015 Sistemi di gestione per la qualita — Requisiti;
* UNI CEI EN ISO/IEC 27001:2017 Tecnologie Informatiche — Tecniche di sicurezza - Sistemi di
gestione della sicurezza dell'informazione — Requisiti;
= UNI ISO/IEC 25012:2014 Ingegneria del software - Requisiti di qualita e valutazione del
prodotto software (SQuaRE) - Modello di qualita dei dati;
» UNIISO 31000:2010 Gestione del rischio — principi e linee guida;
» ISDP 10003:2020 Criteri e regole di controllo per la certificazione dei processi per la tutela delle
persone fisiche con riguardo al trattamento dei dati personali e la libera circolazione degli stessi;
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2. Il presente Modello organizzativo puo riprendere concetti gia presenti nelle norme prese a
riferimento, poiché ormai utilizzati nel linguaggio della visione sistemica di norme, schemi o
regolamenti volontari.

0.2 MODELLO ORGANIZZATIVO

0.2.1 OBIETTIVO E SCOPO

1. Il presente documento definisce il Modello organizzativo ed evidenzia le linee-guida e le
procedure che LSM - MED S.r.l. (di seguito anche brevemente “Azienda” o “Titolare”) ha adottato
al fine di disciplinare i trattamenti di dati personali (ivi compresi quelli particolari) dalla stessa
effettuati. I trattamenti di dati personali devono svolgersi nel rispetto dei diritti e delle liberta
fondamentali, nonché della dignita dell'interessato, con particolare riferimento alla riservatezza,
all'identita personale e al diritto alla protezione dei dati personali.

2. Ogni trattamento di dati personali effettuato dall’Azienda deve rispettare le disposizioni
contenute nella Legge 21 dicembre 2018 n. 171 e nel Regolamento Europeo 679/2016 (di seguito
anche “Legge RSM” o “GDPR” o congiuntamente “Normativa di riferimento”).

3. L’obiettivo del modello organizzativo e quello di garantire un’adeguata e uniforme gestione
dell’applicazione della Normativa di riferimento in LSM - MED S.rl. definendo ruoli e
responsabilita.

0.2.2 RIFERIMENTI LEGISLATIVI

1. Sono di seguito richiamati i documenti a carattere legislativo citati nel presente Modello
organizzativo:
* Legge 21 dicembre 2018 n.171 Legge sulla protezione delle persone fisiche con riguardo al
trattamento dei dati personali (di seguito anche “Legge RSM”).
* Regolamento Europeo UE 2016/679 Regolamento generale relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione
di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati)
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati (di seguito anche “GDPR”)
* D. Lgs 196/2003 Codice in materia di protezione dei dati personali come rivisto dal D.Lg.
101/2018 (c.d. decreto armonizzazione), citato solo a titolo di completezza informativa.
2. I riferimenti di legge sono allegati al presente modello organizzativo.

0.2.3 DEFINIZIONI

1. Ai fini delle disposizioni contenute nella Normativa di riferimento, di seguito sono elencate le
principali definizioni:

a) «dato personale»: qualsiasi informazione riguardante una persona fisica identificata o

identificabile («interessato»); si considera identificabile la persona fisica che puo essere
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b)

d)

f)

g

h)

)]

k)
D

identificata, direttamente o indirettamente, con particolare riferimento a un identificativo
come il nome, un numero di identificazione, dati relativi all’ubicazione, un identificativo
online 0 a uno o piu elementi caratteristici della sua identita fisica, fisiologica, genetica,
psichica, economica, culturale o sociale;

«trattamento»: qualsiasi operazione o insieme di operazioni, compiute con o senza l’ausilio
di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la
raccolta, la registrazione, I'organizzazione, la strutturazione, la conservazione, I’adattamento
o la modifica, I'estrazione, la consultazione, I’uso, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o I'interconnessione,
la limitazione, la cancellazione o la distruzione;

«profilazione»: qualsiasi forma di trattamento automatizzato di dati personali consistente
nell’utilizzo di tali dati personali per valutare determinati aspetti personali relativi a una
persona fisica, in particolare per analizzare o prevedere aspetti riguardanti il rendimento
professionale, la situazione economica, la salute, le preferenze personali, gli interessi,
I"affidabilita, il comportamento, 'ubicazione o gli spostamenti di detta persona fisica;
«pseudonimizzazione»: il trattamento dei dati personali in modo tale che i dati personali
non possano piu essere attribuiti a un interessato specifico senza 1'utilizzo di informazioni
aggiuntive, a condizione che tali informazioni aggiuntive siano conservate separatamente e
soggette a misure tecniche e organizzative intese a garantire che tali dati personali non siano
attribuiti a una persona fisica identificata o identificabile;

«archivio»: qualsiasi insieme strutturato di dati personali accessibili secondo criteri
determinati, indipendentemente dal fatto che tale insieme sia centralizzato, decentralizzato
o ripartito in modo funzionale o geografico;

«titolare del trattamento»: la persona fisica o giuridica, I’autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del
trattamento di dati personali;

«responsabile del trattamento»: la persona fisica o giuridica, I’autorita pubblica, il servizio
o altro organismo che tratta dati personali per conto del titolare del trattamento;
«destinatario»: la persona fisica o giuridica, l'autorita pubblica, il servizio o un altro
organismo che riceve comunicazione di dati personali, che si tratti o meno di terzi. Tuttavia,
le autorita pubbliche che possono ricevere comunicazione di dati personali nell’ambito di
una specifica indagine conformemente al diritto dell’Unione o degli Stati membri non sono
considerate destinatari; il trattamento di tali dati da parte di dette autorita pubbliche e
conforme alle norme applicabili in materia di protezione dei dati secondo le finalita del
trattamento;

«terzo»: la persona fisica o giuridica, I’autorita pubblica, il servizio o altro organismo che non
sia l'interessato, il titolare del trattamento, il responsabile del trattamento e le persone
autorizzate al trattamento dei dati personali sotto l’autorita diretta del titolare o del
responsabile;

“soggetti autorizzati”: chiunque agisca sotto 'autorita del titolare del trattamento e che
abbia accesso a dati personali non puo trattare tali dati se non e istruito e autorizzato in tal
senso dal titolare del trattamento;

“interessato”: la persona fisica a cui si riferiscono i dati personali;

«consenso dell’interessato»: qualsiasi manifestazione di volonta libera, specifica, informata
e inequivocabile dell’interessato, con la quale lo stesso manifesta il proprio assenso, mediante
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m)

p)

q)

)

0.2.4

dichiarazione o azione positiva inequivocabile, che i dati personali che lo riguardano siano
oggetto di trattamento;

«violazione dei dati personali»: la violazione di sicurezza che comporta accidentalmente o
in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o
"accesso ai dati personali trasmessi, conservati o comunque trattati;

“dati particolari”: dati personali che rivelino I'origine razziale o etnica, le opinioni politiche,
le convinzioni religiose o filosofiche, o l'appartenenza sindacale, nonché trattare dati
genetici, dati biometrici intesi a identificare in modo univoco una persona fisica, dati relativi
alla salute o alla vita sessuale o all’orientamento sessuale della persona;

“dati giudiziari”: dati personali relativi alle condanne penali e ai reati;

«dati genetici»: i dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di
una persona fisica che forniscono informazioni univoche sulla fisiologia o sulla salute di
detta persona fisica, e che risultano in particolare dall’analisi di un campione biologico della
persona fisica in questione;

«dati biometrici»: i dati personali ottenuti da un trattamento tecnico specifico relativi alle
caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica che ne
consentono o confermano l'identificazione univoca, quali I'immagine facciale o i dati
dattiloscopici;

«dati relativi alla salute»: i dati personali attinenti alla salute fisica 0 mentale di una persona
fisica, compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni
relative al suo stato di salute;

"comunicazione", il dare conoscenza dei dati personali a uno o piu soggetti determinati
diversi dall'interessato, dal rappresentante del titolare nel territorio dello Stato, dal
responsabile e dagli incaricati, in qualunque forma, anche mediante la loro messa a
disposizione o consultazione;

"diffusione", il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque
forma, anche mediante la loro messa a disposizione o consultazione;

"dato anonimo", il dato che in origine, o a seguito di trattamento, non puo essere associato
ad un interessato identificato o identificabile;

PRINCIPI

1. L’azienda persegue gli obiettivi di sicurezza delle informazioni, dei dati personali, nell’ambito

della loro gestione logica, fisica ed organizzativa. Questo comporta I’adozione di un servizio di

gestione e protezione dati personali sicuro ed efficiente, che rispetti i principi previsti dalla
Normativa di riferimento:

a) “Responsabilizzazione” del Titolare del trattamento: garanzia di un’adeguata sicurezza dei dati

personali trattati, compresa la protezione, mediante misure tecniche ed organizzative

“adeguate” che siano in grado di mantenere I'integrita, la riservatezza e la disponibilita dei dati;

il Titolare del trattamento deve decidere autonomamente le modalita, le garanzie ed i limiti del
trattamento dei dati personali nel rispetto delle disposizioni normative. Cio presuppone un
approccio integrato, che coinvolga tutte le aree dell’organizzazione, concreto e risk-based.

b) Liceita del trattamento: significa effettuare le operazioni di trattamento dei dati personali nel

rispetto di una delle basi giuridiche e di legittimita previste dalla Normativa di riferimento
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(consenso esplicito, misure precontrattuali, obblighi contrattuali, obblighi legali, compito di
interesse pubblico, salvaguardia di interessi vitali, legittimi interessi);

c) Correttezza del trattamento: significa adottare forme di lealta e buona fede in tutte le fasi relative
al contesto del trattamento di dati personali, comprese quelle preparatorie e decisori, con
particolare attenzione alle modalita per l'interessato di esercitare i propri diritti;

d) Trasparenza del trattamento: significa dare tutte le informazioni inerenti ai trattamenti agli
interessati in forma concisa, intellegibile e facilmente accessibile, con un linguaggio semplice e
chiaro;

e) Limitazione delle finalita di trattamento: Garanzia rispetto alla gestione e raccolta dei dati per
le sole finalita contrattuali, determinate, esplicite e legittime, e successivamente trattati in modo
che non sia incompatibile con tali finalita. Tali garanzie sono applicate e verificate anche a cascata
nei confronti degli eventuali fornitori e subfornitori;

f) Adeguatezza, pertinenza e limitazione dei dati trattati nel rispetto delle finalita per le quali sono
trattati (principio di “minimizzazione dei dati”);

g) Esattezza dei dati trattati, garantendo in modo tempestivo all’interessato la cancellazione, la
rettifica e 'aggiornamento dei dati inesatti;

h) Limitazione della conservazione dei dati per un arco di tempo non superiore al conseguimento
delle finalita per le quali sono trattati (“data retention policy”);

0.2.5 AMBITO DI APPLICAZIONE

1. II presente documento si applica a tutta 'organizzazione aziendale, al personale interno, ai
dirigenti e le pit1 alte cariche aziendali che devono diffondere la consapevolezza e I'importanza delle
tematiche inerenti ai trattamenti di dati personali.

2. Il presente documento e direttamente applicabile a tutti i trattamenti di dati personali effettuati
dall’Azienda, in qualita di Titolare del trattamento/Responsabile del trattamento, nonché a quelli
effettuati da soggetti esterni per conto dell’Azienda.

Codifica Oggetto dell’Allegato

MAS 00.01 Inquadramento generale dell’organizzazione

1. MONITORAGGIO DEL PROCESSO DI TRATTAMENTO

1.1 VALUTAZIONE D'IMPATTO SULLA PROTEZIONE DEI DATI (DPIA)

1. La Legge 171/2018 prende ispirazione dal costrutto normativo del GDPR demandando al titolare
I'onere di effettuare quell’attivita che nel D. Lgs. 196/2003 era in capo al Garante, ovvero l'istituto
del “prior checking”, o verifica preliminare (rif. art. 17, D. Lgs. 196/2003) dei rischi che un
trattamento di dati personali puo causare per i diritti e le liberta degli interessati.

Dunque, con I'entrata in vigore del GDPR e della Legge RSM, l'attivita dell’autorita di controllo &
principalmente “ex post”, ovvero la stessa agisce a valle delle determinazioni assunte
autonomamente dal titolare tra cui, appunto, quella inerente alla valutazione d’impatto sulla
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protezione dei dati (la c.d. “DPIA” ovvero “Data Protection Impact Assessment”) come disciplinata
artt. 36 e 37 della Legge RSM.

2. In estrema sintesi, la DPIA rappresenta a tutti gli effetti uno studio di fattibilita che si rendere
necessario al fine dell'individuazione delle basi giuridiche e tecnico/organizzative tali da rendere
lecito e sicuro un trattamento di dati personali.

3. Quando un tipo di trattamento, allorché prevede in particolare l'uso di nuove tecnologie,
considerati la natura, I'oggetto, il contesto e le finalita del trattamento, puo presentare un rischio
elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento effettua, prima di
procedere al trattamento, una valutazione dell'impatto dei trattamenti previsti sulla protezione dei
dati personali.

4. L’adozione di una DPIA risulta obbligatoria qualora un trattamento, a causa della tipologia di dati
trattati, delle modalita di trattamento o delle finalita, comporta un rischio elevato per i diritti e le
liberta delle persone fisiche.

5. L’azienda prima di procedere ad una valutazione d’impatto consulta il Responsabile della
Protezione dei dati personali ove nominato o il Consulente esterno in merito ad un’analisi sulla
obbligatorieta 0 meno di procedervi, sulle modalita con cui effettuarla e su ogni aspetto inerente ai
rischi connessi ai diritti e le liberta dell’interessato.

6. L’azienda procede ad una revisione e un aggiornamento delle valutazioni d'impatto con cadenza
almeno annuale ed ogniqualvolta vi siano cambiamenti nel processo di trattamento censito e in
termini di rischi con impatto sui diritti e le liberta degli interessati coinvolti.

7. Allegate alla presente sezione si trovano le istruzioni operative per la valutazione d’impatto che
individuano:

* Gli adempimenti prescritti dalla normativa

* (li standard utilizzabili per condurre una valutazione d’impatto

* Quando e richiesta una valutazione d’impatto

* Il contenuto di una valutazione d’impatto

* L’integrazione con la metodologia di analisi e trattamento del rischio.

Codifica Oggetto dell’Allegato
MAS 01.01 |Istruzione operativa per la valutazione d’impatto sulla protezione dei dati

1.2  ANALISI DEL CONTESTO

1.2.1 REGISTRO DELLE ATTIVITA DI TRATTAMENTO

1. A seguito della mappatura periodica delle attivita di trattamento dei dati personali implementata
dall’azienda viene redatto il Registro delle Attivita di Trattamento.
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2. 1l registro nel suo complesso contiene le seguenti informazioni per ogni specifico macro-
trattamento:

* le finalita dei trattamenti;

* una descrizione generale dei trattamenti;

* le condizioni di liceita e le basi giuridiche dei trattamenti per specifiche finalita;

* le categorie di interessati;

* le tipologie dei dati personali trattati;

* le categorie di destinatari dei dati;

* eventuali trasferimenti di dati personali;

* itempi di conservazione dei dati personali o i criteri per determinarli;

* lidentificazione dei soggetti che intervengono sui dati personali in qualita di titolari,

responsabili, autorizzati.
* le misure di sicurezza ed il tipo di processo a cui i dati sono sottoposti.

3. L’attivita di mappatura dei trattamenti consente dunque anche la puntuale individuazione dei
dati personali oggetto di trattamento, essenziale al fine di valutare i rischi in termini di violazione
dei dati personali per I'organizzazione aziendale e per gli interessati coinvolti nei trattamenti.

4. Iregistri delle attivita di trattamento sono sottoscritti anche digitalmente dal legale rappresentante
in modo da consentire che sia verificabile la data di compilazione, la data di aggiornamento e la data
di sottoscrizione degli stessi documenti.

5. La conservazione dei registri delle attivita di trattamenti sottoscritti e effettuata:
a) su supporti telematici, protetti da profili di autorizzazione, in modo da garantire 1’accesso
esclusivo al Titolare e al referente interno.
b) Su supporti cartacei, in appositi armadi chiusi a chiave.

6. I Registri delle attivita di trattamento sono messi a disposizione dell’Autorita Garante per la
protezione dei dati personali, su richiesta o in ossequio a ispezione e controlli.

7.1 Registri delle attivita di trattamento sono sottoposti a controlli e verifiche periodiche con cadenza
annuale.

Codifica Oggetto dell’Allegato

MAS 01.02 Istruzione operativa per la compilazione del registro delle attivita di trattamento

MAS 01.03 Registro dei trattamenti in qualita di Titolare del trattamento

2. RESPONSABILITA SUL PROCESSO

2.1 STRUTURA ORGANIZZATIVA PRIVACY

1. La normativa di riferimento definisce alcune figure che ricoprono ruoli e si assumono specifiche
responsabilita nell’ambito dei trattamenti di dati personali:
a) Il Titolare del trattamento.
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b) Il Responsabile della protezione dei dati personali (“RPD o DPO”).
c) Isoggetti “autorizzati” del trattamento.
d) Iresponsabili esterni del trattamento.

2. In aggiunta ai soggetti sopraindicati, pur non essendo previsti espressamente in particolare dalla
Legge RSM, e possibile individuare anche:
a) Ireferenti privacy, ai quali a seconda dell’assetto organizzativo interno, e possibile attribuire
specifici compiti e funzioni connessi al trattamento di dati personali.
b) Uno o piti amministratori di sistema, ovvero la figura professionale che si occupa della
gestione e della manutenzione di un impianto di elaborazione o di sue componenti.

3. L’organizzazione aziendale in termini di risorse umane che svolgono un ruolo attivo nell’ambito
del Modello Organizzativo privacy e rappresentata dall’Organigramma privacy aziendale, allegato
al presente documento.

2.2 TITOLARE DEL TRATTAMENTO

1. Il Titolare del trattamento e LSM - MED S.r.l,, persona giuridica di diritto sammarinese che
esercita i propri poteri per mezzo del Legale Rappresentante che puo agire d’ufficio o su
impulso/proposta del Responsabile della protezione dei dati personali ove nominato.

2. L’ambito di titolarita di trattamento e circoscritto ai trattamenti in cui vige I’autonomia decisionale
nella definizione di finalita e mezzi di trattamento (es: basi giuridiche, soggetti autorizzati, misure e
modalita di trattamento). Il Titolare del trattamento, cui competono le decisioni in merito ai fini,
alle modalita e ai mezzi del trattamento, ivi compreso il profilo di sicurezza, provvede alla corretta
applicazione della Normativa di riferimento.

3. Il Titolare del trattamento con apposito atto giuridico ha individuato un referente privacy a cui
delegare le seguenti attivita:
a) adottare, nelle forme previste dal proprio ordinamento, gli interventi necessari al fine di
adeguare l'organizzazione aziendale alle disposizioni della Normativa di riferimento;
b) designare i soggetti autorizzati al trattamento dei dati personali;
c) designare i responsabili esterni del trattamento;
d) designare gli amministratori di sistema;
e) effettuare, a mezzo della struttura competente, apposite verifiche sulla osservanza delle
vigenti disposizioni in materia di trattamento, ivi compreso i profili relativi alla sicurezza
informatica, in collaborazione con il Responsabile della protezione dati designato.

2.3 RESPONSABILE DELLA PROTEZIONE DEI DATI PERSONALI

1. L’Azienda non ha nominato un Responsabile della protezione dei dati personali esterno.

2. L’Azienda ha individuato nello Studio SFERA Professionisti associati nella persona del Dott.
Andrea Cecchetti, il consulente esterno che dovra fornire assistenza in modo continuativo.
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3. Il Consulente esterno deve essere coinvolto in tutte le questioni riguardanti la protezione dei dati
personali. A tal fine il Consulente esterno deve disporre tempestivamente di tutte le informazioni
pertinenti le decisioni che impattano sul trattamento e sulla protezione dei dati, in modo da poter
rendere una consulenza idonea. Il Consulente esterno deve essere consultato tempestivamente
qualora si verifichi una violazione dei dati o altro incidente che comporti un rischio per i diritti e le
liberta degli Interessati.

24 REFERENTE PRIVACY

1. L’ Azienda ha ritenuto opportuno individuare un referente privacy, quali soggetti appositamente
designati sulla scorta del proprio assetto organizzativo. Il referente privacy coadiuva il Titolare,
limitatamente alle sue funzioni, nella definizione delle finalita, delle modalita di trattamento e dei
mezzi atti a garantire I’'osservanza della normativa sulla protezione dei dati personali.

2. I1 Referente privacy é stato individuato nella figura di Urbini Cristian

3. Il referente privacy a seguito di atto di nomina del Titolare del trattamento:

a) assiste lo stesso nell’adozione delle procedure in ottemperanza al Modello Organizzativo
Privacy, nonché in ogni altra attivita o intervento richiesto al fine di adeguare
I'organizzazione aziendale alle disposizioni normative in materia di protezione dei dati
personali.

b) comunica preventivamente al Titolare del trattamento e al Consulente esterno, eventuali
nuovi trattamenti di dati personali, la cessazione di trattamenti in corso, ’acquisizione di
nuove tecnologie che prevedano il trattamento dei dati personali;

c) comunica tempestivamente al Consulente esterno, informando il Titolare, eventuali casi di
violazione dei diritti della liberta delle persone fisiche;

d) individuaisoggetti autorizzati dando istruzioni specifiche in conformita alle disposizioni di

legge.

Codifica Oggetto dell’Allegato

MAS 02.01 Nomina referente interno

25 AUTORIZZATI AL TRATTAMENTO

1. Gli autorizzati al trattamento dei dati allinterno dell’azienda sono tutti coloro che
quotidianamente gestiscono i dati, su supporto sia cartaceo sia informatico.

2. Gli Autorizzati devono trattare i dati personali, ai quali hanno accesso, attenendosi alle istruzioni
del Titolare e del Consulente esterno, avendo cura della natura e finalita dei trattamenti svolti, delle
tipologie di dati personali oggetto di trattamento e delle misure tecnico organizzative attuate per la
corretta protezione dei dati personali.
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3. Gli Autorizzati sono adeguatamente formati e ricevono al momento della designazione specifiche
istruzioni.

4. Nel dettaglio, gli Autorizzati sono tenuti a:

a) mantenere il segreto e il massimo riserbo sull’attivita prestata e su tutte le informazioni di
cui sia venuto a conoscenza durante la stessa;

b) non comunicare senza legittima autorizzazione a terzi o comunque diffondere, con o senza
l'ausilio di strumenti elettronici, notizie, informazioni o dati appresi, relativi a fatti e
circostanze di cui sia venuto a conoscenza nella propria qualita di soggetto
incaricato/autorizzato e per effetto delle attivita svolte;

c) frequentare i corsi d'informazione e formazione in materia di protezione dei dati personali e
a sostenere i relativi test conclusivi finalizzati alla verifica dell’apprendimento;

d) segnalare con tempestivita al referente privacy eventuali anomalie, incidenti, furti, perdite
accidentali di dati, al fine di attivare le procedure di notificazione delle violazioni di dati al
Garante Privacy e ai soggetti Interessati.

5. L’azienda conserva e aggiorna un elenco dei soggetti autorizzati al trattamento, unitamente ai
rispettivi profili di autorizzazione.

Codifica Oggetto dell’Allegato
MAS 02.03 Nomina soggetto autorizzato

2.6 AMMINISTRATORI DI SISTEMA

1. Non essendo presente un apposito servizio ICT all'interno dell’azienda le relative funzioni sono
demandate a soggetti esterni, che agiscono in qualita di Responsabili esterni e Amministratori di
Sistema.

2. Il ruolo svolto da tali soggetti € di estrema importanza per quanto riguarda 1’adozione delle policy
in materia di privacy e sicurezza informatica, con particolare riferimento all’'utilizzo, alla sicurezza
delle risorse informatiche e allo sviluppo delle applicazioni informatiche, da aggiornare
periodicamente, ogni qualvolta 1’evoluzione tecnica o normativa lo renda necessario; tali figure
svolgono, altresi, un ruolo di supporto al Consulente esterno in tema di risorse strumentali e di
competenze. La struttura & tenuta a mettere in atto tutte le misure adeguate, tecniche ed
organizzative, per garantire la sicurezza informatica nei termini previsti dalle norme in materia,
predisponendo, nel rispetto dei principi di accountability, evidenze documentali circa le azioni
intraprese, le attivita svolte e le caratteristiche dei sistemi, da esibire in caso di eventuali attivita
ispettive da parte degli organi competenti o di sorveglianza sulla conformita alla Normativa di
riferimento da parte del Consulente esterno.

3. La struttura e tenuta anche a:
a) gestire gli incidenti di sicurezza, assicurando la partecipazione del Consulente esterno;
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b)

€)

individuare misure idonee al miglioramento della sicurezza dei trattamenti dei dati
personali;

segnalare tempestivamente al Consulente esterno le violazioni dei dati personali ai fini della
notifica.

4. Gli Amministratori di Sistema sono i soggetti preposti alla gestione e alla manutenzione di un

impianto di elaborazione di dati o di sue componenti, ai sensi del Provvedimento del Garante

Privacy del 27 novembre 2008 (Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati

con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema

- doc. web n. 1577499). Tali funzioni devono essere debitamente nominate e periodicamente
verificate. L’Amministratore di Sistema ricopre un ruolo delicato: progetta, sviluppa e gestisce
I'infrastruttura di rete, i server, i software ed i servizi applicativi di base occupandosi della sicurezza
e della protezione dei dati e delle risorse. Di seguito sono prescritti gli adempimenti in ottemperanza
al provvedimento indicato sopra:

a)

b)

L’attribuzione delle funzioni di amministratore di sistema deve avvenire previa valutazione
dell'esperienza, della capacita e dell'affidabilita del soggetto designato, il quale deve fornire
idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento ivi
compreso il profilo relativo alla sicurezza;

la designazione quale amministratore di sistema deve essere in ogni caso individuale e recare
I'elencazione analitica degli ambiti di operativita consentiti in base al profilo di
autorizzazione assegnato;

gli estremi identificativi delle persone fisiche amministratori di sistema, ivi compresi i
nominativi degli amministratori di sistema relativi ai servizi esternalizzati, devono essere
riportati, unitamente all'elenco delle funzioni ad essi attribuite, in un documento interno da
mantenere aggiornato e disponibile in caso di accertamenti anche da parte del Garante.
L’operato degli amministratori di sistema deve essere oggetto, con cadenza almeno annuale,
di un'attivita di verifica, in modo da controllare la rispondenza alle misure organizzative,
tecniche e di sicurezza rispetto ai trattamenti dei dati personali previste dalle norme vigenti.
Gli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi
elettronici da parte degli amministratori di sistema devono essere idoneamente registrati; le
registrazioni (access log) devono avere caratteristiche di completezza, inalterabilita e
possibilita di verifica della loro integrita adeguate al raggiungimento dello scopo di verifica
per cui sono richieste e devono essere conservate per un periodo non inferiore a sei mesi.

5. L’azienda conserva e aggiorna un elenco dei propri Amministratori di sistema, unitamente ai
rispettivi profili di autorizzazione.

Codifica Oggetto dell’Allegato

MAS 02.04 Nomina amministratore di sistema

2.7

RESPONSABILI DEL TRATTAMENTO

1. L’azienda provvede a designare i Responsabili del trattamento di dati personali, ovvero i soggetti
esterni all’organizzazione aziendale che siano tenuti, a seguito di convenzione, contratto, verbale di
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aggiudicazione o provvedimento di nomina, ad effettuare trattamento di dati personali per conto
del Titolare.

2. Prima di affidare un incarico che prevede un trattamento di dati personali ad un soggetto esterno,
I’Azienda effettua una valutazione in merito all’esperienza, la capacita e 1’affidabilita in materia di
protezione dei dati personali del fornitore, affinché lo stesso sia in grado di fornire idonea garanzia
del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo della
sicurezza.

3. Data la natura contrattuale e negoziale delle attribuzioni del ruolo di responsabile esterno del
trattamento, la nomina e effettuata utilizzando apposita modulistica contrattuale, integrata nel
Modello Organizzativo privacy.

4. 1 Responsabili del trattamento possono nominare dei sub-responsabili, purché autorizzati
preventivamente dall’azienda. In tal caso il Responsabile vincola il sub-responsabile con un
contratto (o altro atto giuridico conforme del diritto sammarinese) che contenga gli stessi obblighi
previsti nel contratto tra il Responsabile e 1’azienda. Il Responsabile iniziale conserva nei confronti
dell’azienda I'intera responsabilita degli adempimenti degli obblighi del sub-responsabile.

5. L’azienda conserva e aggiorna un elenco dei soggetti “Responsabili del trattamento”, connesso ai
trattamenti affidati a ciascun soggetto.

Codifica Oggetto dell’Allegato
MAS 02.02 Nomina responsabile esterno

2.8 ALTRIRUOLI

1. I membri del Consiglio di Amministrazione, con esclusione del Presidente, in quanto
componenti dell’'organo amministrativo aziendale, sono da considerare quali soggetti autorizzati
dal Titolare.

2. I membri del Collegio Sindacale, in quanto componenti dell’organo di controllo aziendale, sono
da considerare quali Titolari autonomi.

3.1l Medico del Lavoro nominato dal Datore di Lavoro in ottemperanza alle disposizioni contenute
nella Legge 18 febbraio 1998 n.31, e da considerarsi quale autonomo titolare del trattamento. Come
si evince dalla nota del Garante italiano del 19 marzo 2019 in risposta ad un quesito posto dalla
Societa Italiana di Medicina del Lavoro, il Medico del Lavoro tratta i dati personali particolari (dati
sullo stato di salute dei dipendenti) per le finalita di cui allanormativa di settore in qualita di Titolare
autonomo del trattamento.
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3. ADEMPIMENTI A RILEVANZA INTERNA

3.1 FORMAZIONE

1. Chiunque agisca sotto l’autorita dell’azienda e che abbia accesso a dati personali non puo trattare
tali dati se non e istruito in tal senso dal titolare del trattamento. L’azienda implementa in modo
continuativo la formazione del proprio personale dipendente in merito agli adempimenti richiesti
dalla normativa di riferimento e ai rischi connessi ai trattamenti di dati.

2. I soggetti autorizzati al trattamento e chiunque agisce sotto 1’autorita dell’azienda deve ricevere
adeguate istruzioni e direttive inerenti alle modalita corrette di trattamento del dato. Tali istruzioni
di trattamento devono essere recepite e sottoscritte in modo formale dai soggetti indicati sopra
attraverso degli ordini di servizio.

3. Ogni nuova risorsa umana deve essere sottoposta ad un primo ciclo di formazione a seconda del
ruolo e delle mansioni svolte. Al termine della formazione, alla risorsa € fornita la lettera di nomina
contenente le corrette istruzioni di trattamento.

4. La formazione del personale dipendente deve presentare le seguenti caratteristiche:
a) Pianificata e programmata.
b) Granulare (effettuata in piu fasi ed in modo costante).
c) Testata e verificata (test di apprendimento).

Codifica Oggetto dell’Allegato

MAS 03.05 Piano della formazione (raccolta della necessaria modulistica: tematiche da svolgere,
registro presenze, quiz di valutazione finale, verbale)

MAS 03.01 Istruzioni generali trattamento dati personali

3.2 VALUTAZIONE E MITIGAZIONE DEL RISCHIO

1. 11 trattamento di dati personali rappresenta un’attivita pericolosa, in quanto in grado di generare
delle conseguenze dannose sia nei confronti dell’azienda che degli interessati coinvolti nei
trattamenti. Per tale ragione 1’azienda prima di effettuare dei trattamenti di dati personali, procede
ad analizzarne i rischi inerenti (cd. Risk based approach).

2. Integrato al sistema di analisi e trattamento dei rischi, nonché al Modello organizzativo privacy,
I'azienda prevede 1’adozione di una procedura che definisca quando e in che modo un nuovo
trattamento di dati personali debba essere intrapreso.

3. L'attivita di analisi e trattamento dei rischi e effettuata sulla base delle informazioni presenti negli
stati di fatto IT, archivistici e logistici, nei quali sono indicate le misure di sicurezza gia implementate
dall’organizzazione aziendale. Tali documenti sono oggetto di aggiornamenti costanti, in funzione
delle variazioni interne ed esterne.




MAS 00.00 Rev. 00

s LS M w e d Modello organizzativo privacy del 06/11/2024

Pag. 17 di 22

4. 11 Sistema di gestione dei rischi connessi alle operazioni di trattamento deve essere documentato
e aggiornato costantemente, ogniqualvolta intervengano delle modifiche sui processi di trattamento
(finalita, basi giuridiche, mezzi di trattamento, interessati e dati personali), nonché delle variazioni
nelle minacce.

5. La metodologia utilizzata si puo descrivere nelle seguenti fasi:

Di seguito sono identificati gli strumenti utilizzati per svolgere
I'analisi dei rischi, dai quali si puo evincere anche il piano di
rientro e le misure di mitigazione necessarie a ridurre il rischio
inerente ai singoli trattamenti:

Analisi del rischio (fase identificazione rischio); Identificazione
Misura della probabilita e della gravita (fase valutazione del rischio
rischio);

Calcolo dell’indice di rischio (fase valutazione del rischio);
Pianificazione delle azioni correttive necessarie ed atte ad
eliminare o a minimizzare il rischio entro una soglia accettabile Valutazione
(limiti prestabiliti) (fase mitigazione del rischio) rischio
Valutazione delle opportunita di miglioramento scaturite dalla
precedente analisi. (fase verifica rischio residuo)

Mitigazione
rischio

a) Scheda tecnica criteri e livelli di rischio, in cui si
rappresenta la descrizione dei criteri e delle metriche

Verifica rischio

adottate per eseguire I'analisi dei rischi; .
residuo

b) Scheda Tecnica relativa al Trattamento del rischio
relativo al contesto, in cui si svolge l'analisi dei rischi
riferita agli eventi avversi che si potrebbero verificare nell’ambito del contesto lavorativo;

c) Scheda Tecnica relativa al Trattamento del rischio relativo agli operatori, in cui si svolge
l'analisi dei rischi riferita agli eventi avversi che si potrebbero verificare nell’ambito delle
attivita effettuate dagli attori coinvolti;

d) Scheda Tecnica relativa al Trattamento del rischio relativo agli strumenti, in cui si svolge
l'analisi dei rischi riferita agli eventi avversi che si potrebbero verificare nell’ambito degli
strumenti lavorativi adottati.

Codifica Oggetto dell’Allegato

MAS 03.07 Istruzioni per la redazione dell’analisi e del trattamento del rischio
MAS 03.08 Scheda tecnica Criteri e livello rischio

MAS 03.09 Scheda tecnica relativa al trattamento del rischio relativo al contesto
MAS 03.10 Scheda tecnica relativa al trattamento del rischio relativo agli operatori
MAS 03.11 Scheda tecnica relativa al trattamento del rischio relativo agli strumenti
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4 ADEMPIMENTI A RILEVANZA ESTERNA

4.1 INFORMATIVE E CONSENSI

1. Ciascun interessato ha il diritto di conoscere le modalita con cui vengono trattati i propri dati, le
finalita del trattamento e una serie di informazioni relative al trattamento dei dati. Il diritto
all'informativa riflette la pretesa riconosciuta alla persona di comprendere e prevedere I’ambito di
circolazione dei propri dati, le finalita, il soggetto o i soggetti titolari di procedure e di esercitare
consapevolmente i poteri di controllo, come la revoca del consenso o 'opposizione al trattamento.

2. 'informativa, intesa come insieme di informazioni inerenti ad uno specifico trattamento di dati,
e dovuta per qualsiasi trattamento, indipendentemente dalla base giuridica, fatti salvi i trattamenti
che non rientrano nell’ambito di applicazione materiale della normativa vigente; I’obbligo di fornire
I'informativa grava sempre sul Titolare del Trattamento. In ugual modo incombe sul Titolare I’onere
probatorio di aver correttamente fornito 'informativa.

3. Sono riscontrabili tre tipologie di informative:

1. Diretta, nel caso di raccolta di dati presso 'interessato:

e il Titolare deve fornire all’interessato I'informativa diretta al momento della raccolta
dei dati o in prossimita della raccolta;

e non sussiste l'obbligo di fornire l'informativa solo nel caso in cui l'interessato dispone
gia delle informazioni;

2. Indiretta, nel caso di raccolta di dati da terzi, ovvero altro titolare del Trattamento ¢ il caso,
per esempio, di raccolta di dati da fonti pubbliche, quali una pagina web o una fonte
istituzionale:

e il Titolare deve fornire l'informativa indiretta all’interessato entro un termine
ragionevole, comunque entro un mese dalla raccolta, o al momento della prima
comunicazione con l'interessato.

e non sussiste’obbligo di fornire I'informativa solo nel caso in cui l"interessato dispone
gia delle informazioni, oppure nel caso in cui comunicare tali informazioni risulta
impossibile o implicherebbe uno sforzo sproporzionato, o quando le informazioni
sono coperte da segreto professionale, o quando e espressamente previsto da una
normativa;

3. Ulteriore, nel caso di cambiamento delle finalita del trattamento rispetto ai dati gia raccolti;

e I Titolare deve fornire all'interessato l'informativa al momento del cambiamento
delle finalita.

4. 11 contenuto minimo delle informative e disciplinato dagli articoli 13 e 14 della Legge RSM e del
GDPR.

5. l'informativa e fornita gratuitamente all'interessato. Le informazioni sono rese per iscritto, inclusi
i mezzi elettronici. Le informazioni contenute nell'informativa devono essere espresse secondo
principi di trasparenza, concisione, semplicita e chiarezza, utilizzando un linguaggio comprensibile
a tutti gli interessati, compresi i minori.
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6. In ottemperanza a quanto richiesto dalla legislazione vigente, I’azienda ha definito dei format di
informativa sui trattamenti di dati personali degli interessati coinvolti.

Codifica Oggetto dell’Allegato
MAS 04.01.02 Informativa Dipendenti

MAS 04.01.03 Informativa Fornitori

MAS 04.01.04 Informativa Consenso per immagini
MAS 04.04 Modello per I'Esercizio dei Diritti dell'Interessato
MAS 04.05 Modello di Registro per I'Esercizio dei Diritti da parte dell'Interessato

4.2 VIOLAZIONE DEI DATI PERSONALI (DATA BREACH)

1. Il Garante per la protezione dei dati personali italiana ha adottato negli anni una serie di
provvedimenti che fissano per amministrazioni pubbliche e aziende 1'obbligo di comunicazione nei
casi in cui, a seguito di attacchi informatici, accessi abusivi, incidenti o eventi avversi, come incendi
o altre calamita - si dovesse verificare la perdita, la distruzione o la diffusione indebita di dati
personali conservati, trasmessi o comunque trattati.

2. Prendendo a riferimento operativo i succitati provvedimenti e conformemente a quanto disposto
dagli artt. 33 e 34 del GDPR (ex artt. 34 e 35 Legge RSM), I'organizzazione attua il seguente schema
di notifica:

Segnala tutte
le violazioni e non vi
Responsabile sono esenzioni

No No segnalazione

segnalazione, . se i rischi sono
se: rischi Senza ritardo Titolare improbabili

Interessato
(news in homepage su Senza ritardo Garante

sito istituzionale) (Via tNOtiCE)

3. Ad ulteriore implementazione del proprio modello organizzativo I’Azienda ha elaborato uno
schema di processo con allegata procedura per gestire gli incidenti di sicurezza.

| Codifica Oggetto dell’Allegato
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MAS 04.06 Istruzione operativa per la gestione di un Data Breach
MAS 04.06.01 Modulo di segnalazione interna
MAS 04.06.02 Modulo di valutazione del rischio
MAS 04.07 Modello per la rilevazione ed eventuale comunicazione di un data breach al Garante
MAS 04.08 Registro Data Breach
MAS 04.09 Tool gestione data breach

5 MIGLIORAMENTO CONTINUO

5.1 RESPONSABILITA’ DEL TITOLARE

1. L’azienda ha definito ed implementato la propria organizzazione ed i suoi trattamenti garantendo
la protezione dei dati dell’interessato.

2. L'organizzazione in un’ottica di miglioramento continuo ha avviato e tiene attivo un processo
circolare virtuoso al fine di mantenere 'idoneita, I'adeguatezza, I'efficacia e I'efficienza del proprio
sistema di protezione dei dati. Tale processo si fonda sui risultati degli audit periodici condotti ad
operare del Responsabile della protezione dei dati personali e sulle analisi e valutazione dei rischi
ripetute periodicamente in cui si andra a valutare l'efficacia delle misure di mitigazione del rischio
indicate e di conseguenza il valore del rischio residuo.

Tale processo si puo descrivere nel seguente schema:

PLAN
Pianificare il
sistema Privacy

ACT

. D
Mantenere attivo ©

Realizzare le
procedure

ed aggiornato il
sistema Privacy

CHECK
Verificare e
monitorare il
sistema Privacy
anche mediante la
formazione

3. Questo approccio rispetta il modello di miglioramento continuo pervasivo ad ogni normazione
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ISO, altresi denominato pattern di Deming.—-L’obiettivo dell’approccio e di applicare il metodo
scientifico (Plan — Do — Check — Act) ai processi aziendali, compreso quello di compliance alle
normative in materia di trattamento dei dati personali.-L’input dell’approccio sono i documenti e le
risultanze prodotte in fase di adeguamento. L'output e identificato nelle misure aziendali volte a
migliorare ed implementare il processo di compliance “privacy” precedentemente adottato.

52 AGGIORNAMENTO

1. Il presente documento viene adottato nelle more di completamento del quadro normativo in
materia di protezione dati personali e potra essere soggetto a adeguamenti conseguenti ai seguenti
fattori:

a) Evoluzioni significative del business;

b) Nuove minacce rispetto a quelle considerate nell’attivita di analisi del rischio;

c) Significativi incidenti di sicurezza;

d) Evoluzione del contesto normativo o legislativo in materia di trattamento sicuro delle

informazioni.

2. Il presente modello organizzativo adottato dall’azienda é sottoscritto dal Legale Rappresentante
ed e sottoposto ad aggiornamenti periodici con cadenza almeno annuale in un’ottica di
miglioramento continuo dei processi di adeguamento, al fine di verificarne l'efficacia, 'adeguatezza
e la corretta applicazione e comprensione.

5.3 DISTRIBUZIONE E CONSERVAZIONE

1.1l testo del presento documento € messo a disposizione di tutto il personale dell’Azienda mediante
inserimento in apposita intranet Aziendale con comunicazione via e-mail.

2. Il presente modello organizzativo entra in vigore dalla data di emanazione e sottoscrizione da
parte del Legale Rappresentante.

3. Ogni altro documento emesso in difformita a quanto indicato nel presento modello organizzativo
e abrogato.

54  DISPOSIZIONI FINALI

1. Le violazioni delle disposizioni di cui al presente documento, del Modello Organizzativo privacy,
nonché della normativa di riferimento in materia di trattamento dei dati personali sono prese in
carico dal Legale Rappresentante.

2. Per quanto non espressamente previsto dal presente documento, si rinvia alla normativa generale
vigente, con particolare riferimento alla Legge 21 dicembre 2018 n.171 e al Regolamento UE

2016/679, e successive modificazioni.

3. Le determinazioni delle Autorita di controllo sammarinese e italiana, anche successive all’entrata
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in vigore del presente documento, si ritengono automaticamente recepite ed efficaci, se d’'impatto
per I’Azienda.

Allegati
a) Organigramma privacy
b) Regolamento UE 2016/679 con considerando
¢) Legge sammarinese n. 171/2018
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